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11‐16 (EE) CalPERS Employee is 
Reporting that his 
Home Computer is 
Infected with a Virus

12/22/10 CalPERS Staff 
Member

Infected Home 
Computer belonging to 
a CalPERS Employee

On Wednesday, December 22, 2010,the Information Security Office, receives an e‐mail 
message fromCalPERS Customer Service and Education Division, Contact Center reporting 
that the home computer for a CalPERS employee, is infected with a virus.  The home 
computer is sending e‐mail messages from the employees' contact list.  These e‐mail 
messages contain a link to a Web site that has been blocked by CalPERS using Websense 
because it is a known malicious site. The work computer used by the employee at CalPERS is 
not infected with a virus.  On Monday, December 27, 2010, the employee indicated that he 
has changed his passwords using Norton Utilities and that his Service Provider indicated that 
the questioned e‐mail message was indeed a SPAM message.

11‐17 (EE) Univita non‐PHI 
Security Incident

12/27/10 Univita Unauthorized 
Disclosure of non‐
Protected Health 
Information (non‐PHI)

The CalPERS Long‐Term Care Program receives notices from its third party administrator 
(Univita) when there are information security breeches.  The Long‐Term Care Program 
understands that all non‐Protected Health Information (non‐PHI) breeches must be 
reported to the Information Security Office (ISOF) as External Events.  For this unauthorized 
disclosure which was discovered on July 27, 2010, the specific data that was disclosed was 
the person's name and policy number on a letter requesting billing statements.  No medical 
information was disclosed.  The unauthorized recipient agreed to destroy the person's 
letter.
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11‐18 (EE) Univita non‐PHI 
Security Incident

12/27/10 Univita Unauthorized 
Disclosure of non‐
Protected Health 
Information (non‐PHI)

The CalPERS Long‐Term Care Program receives notices from its third party administrator 
(Univita) when there are information security breeches.  The Long‐Term Care Program 
understands that all non‐Protected Health Information (non‐PHI) breeches must be 
reported to the Information Security Office (ISOF) as External Events.  For this unauthorized 
disclosure which was discovered on July 30, 2010, the specific data that was disclosed was 
the person's coverage ID number on a rate increase letter.  No medical information was 
disclosed.  The Recipient of the letter was asked to destroy the letter; but since the content 
of the letter related to the Recipient, she wished to retain it.  The customer service 
representative informed the Recipient that a corrected letter would be sent and this has 
been done.

11‐19 (EE) Univita non‐PHI 
Security Incident

12/27/10 Univita Unauthorized 
Disclosure of non‐
Protected Health 
Information (non‐PHI)

The CalPERS Long‐Term Care Program receives notices from its third party administrator 
(Univita) when there are information security breeches.  The Long‐Term Care Program 
understands that all non‐Protected Health Information (non‐PHI) breeches must be 
reported to the Information Security Office (ISOF) as External Events.  For this unauthorized 
disclosure which was discovered on September 1, 2010, the specific data that was disclosed 
was the following:  1) For Individuals No. 1 and No. 2:  name, address, coverage ID number, 
and claim information on claim checks with explanations of benefits (EOB); and 2) For 
Individuals No. 3 through No. 9, name, coverage ID number, and claim information on claim 
checks with EOBs.  The Recipient called customer service to report that she received five (5) 
checks in error.  The checks were reprocessed and sent out by the Collation Team.  The 
supervisor has addressed the incident with the collation employee and there will be 
additional training to prevent this from occurring again.
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11‐20 (EE) Univita non‐PHI 
Security Incident

12/27/10 Univita Unauthorized 
Disclosure of non‐
Protected Health 
Information (non‐PHI)

The CalPERS Long‐Term Care Program receives notices from its third party administrator 
(Univita) when there are information security breeches.  The Long‐Term Care Program 
understands that all non‐Protected Health Information (non‐PHI) breeches must be 
reported to the Information Security Office (ISOF) as External Events.  For this unauthorized 
disclosure which was discovered on November 24, 2010, the specific data that was disclosed 
was the person's name, address, and coverage ID number on a benefit approval cover letter. 
The Recipient agreed to destroy the Individual’s benefit approval cover letter.  The 
Individual’s documents have been reprinted and mailed to the intended recipient.  The 
Recipient’s documents have been reprinted and mailed to the intended recipient.  The 
employees responsible for preparing the letters for mailing have been reminded to be 
careful and follow the current procedure.

11‐21 (EE) Univita non‐PHI 
Security Incident

12/27/10 Univita Unauthorized 
Disclosure of non‐
Protected Health 
Information (non‐PHI)

The CalPERS Long‐Term Care Program receives notices from its third party administrator 
(Univita) when there are information security breeches.  The Long‐Term Care Program 
understands that all non‐Protected Health Information (non‐PHI) breeches must be 
reported to the Information Security Office (ISOF) as External Events.  For this unauthorized 
disclosure which was discovered on November 29, 2010, the specific data that was disclosed 
was the person's name, address, coverage ID number, premium amount and current 
coverage information on a FAX containing rate quotes.  The Recipient notified Univita by 
FAX that he received an Individual's FAX in error.  The Recipent's FAX included a note that 
said he would shred the Individual's FAX.  In addition, the Individual's rate quotes were 
mailed to the Individual on the same day that this disclosure occurred.  The supervisor 
coached the Customer Service Representative to review FAX cover sheets more carefully to 
ensure information is being sent to the correct recipient.
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11‐22 (EE) Kaiser HIPAA 
Security Incident

02/04/11 Kaiser 
Permanente

Unauthorized 
Disclosure of Protected 
Health Information

Kaiser Permanente (KP) reported a Security Incident that occurred during January 20 to 27, 
2011.  The Incident involved three (3) CalPERS members.  A KP Chaplain placed a portfolio 
containing the census list of patients on top of his car and drove away not realizing the 
portfolio was not inside.  Once he realized it was missing, he immediately contacted his 
supervisor and searched the parking lot for the portfolio with negative results.  The 
Protected Health Information (PHI) disclosed was the members' name, address, phone 
number, medical record number, and emergency contact information.  There were no Social 
Security numbers involved with this incident.
 
KP confirmed that the Chaplain has been counseled as to the importance of his personal 
accountability for protecting the PHI of their members and has been placed on a Corrective 
Action Plan with steps identified to prevent a reoccurrence.
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11‐23 (EE) Kaiser HIPAA 
Security Incident

02/04/11 Kaiser 
Permanente

Unauthorized 
Disclosure of Protected 
Health Information

Kaiser Permanente (KP) reported a Security Incident that occurred January 14, 2011.  The 
incident involved two (2) CalPERS members.  The Riverside Medical Center Cardiology 
department received a new echocardiogram machine in November 2010.  The machine 
went down on December 3, 2010 and a Philips service representative was called.  The 
service representative advised the department to back up the studies that were on the 
machine to avoid losing the data.  The service representative provided them with a new 
external hard drive with the downloaded studies.  The studies were to be uploaded back 
into the machine once it was repaired.  The external hard drive was discovered missing on 
January 14, 2011 and was last seen on January 10, 2011 in the file drops.  It appears the 
studies were never uploaded back into the machine. The information on the external hard 
drive can only be accessed with special software provided by the vendor.
 
The Protected Health Information disclosed was the members' name, medical record 
number, and a picture of the members heart.  There were no Social Security numbers 
involved in this incident.
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11‐25 (IN) CalPERS 
contributing 
employer

02/16/11 Office of Info 
Security

Key Logger The California Office of Information Security notified CalPERS that files from a Federal 
partner indicated that the logon credentials used to access a CalPERS application had been 
compromised.  CalPERS was instructed to open an incident with the CHP's Emergency 
Notification and Tactical Alert Center and to take appropriate actions.  It was determined by 
CalPERS technical staff after reviewing internal audit logs that no CalPERS system was 
compromised. It was also determined that a PC at one of our contributing employer 
locations was infected with two separate viruses.  The compromised PC was disconnected 
from submitting information to CalPERS until the PC was reimaged and new credentials 
were issued. The CalPERS security team provide information to the agency on how to 
remove the keystroke logger from the PC.   Because the personal information of at least 
nine of their employees was compromised they were also advised on additional action the 
agency needed to take pursuant to SB1386.

11‐24 (EE) Univita non‐PHI 
Security Incident

02/24/11 Univita Unauthorized 
Disclosure of non‐
Protected Health 
Information (non‐PHI)

The CalPERS Long‐Term Care Program receives notices from its third party administrator 
(Univita) when there are information security breeches.  The Long‐Term Care Program 
understands that all non‐Protected Health Information (non‐PHI) breeches must be 
reported to the Information Security Office (ISOF) as External Events.  For this unauthorized 
disclosure which was discovered on February 18, 2011, the specific data that was disclosed 
was the person's name, address, coverage ID number, and Social Security number on Form 
1099‐LTC.  The Individual’s and Recipient # 1’s Form 1099‐LTC’s were reprinted and inserted 
into the same envelope accidentally and mailed to the Recipients in error (thereby causing 
the disclosure).  Recipient # 2 called customer service to report that she and her mother 
received the Individual’s Form 1099‐LTC.  Recipient # 2 agreed to destroy the Individual’s 
Form 1099‐LTC.  A duplicate Form 1099‐LTC was sent to the Individual.  The supervisor 
discussed this incident with the client accounting processor.
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